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クオリティソフト株式会社



クオリティソフト会社概要

会社名 ：クオリティソフト株式会社

本社 ：和歌山県西牟婁郡白浜町中1701-3

東京本部 ：東京都千代田区麹町3-3-4 KDX麹町ビル6F

設立 ：1984年2月24日

事業内容 ：クラウドネイティブシステムの開発・構築・運用事業
：クラウドエンドポイントセキュリティ管理サービス事業
：自治体のLGWANエンドポイント管理サービス事業
：警察,教育委員会の情報漏えい対策事業
：統合ドローンソリューション関連事業
：自然食品EC事業
：宿泊型ワーケーション クリエイティブ空間事業





感染させない！拡散させない！
サイバー攻撃に有効な3つの対策

クオリティソフトクラウドシステムから守る



「予防」「防御」「分析」 3つのステップでエンドポイントを守る
巧妙化するサイバー攻撃からPCを守るために、弊社では「予防」「防御」「分析」の
3つのステップをまわすことが大切であると考えております。
ここからは、ISM CloudOneを中心としたエンドポイントセキュリティ対策を
ステップごとにご紹介します。
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“予防” ～すべてのエンドポイントの脆弱性をつぶす～
まずは予防編です。
攻撃する隙を作らずセキュアな状態を維持する「内部対策」、
Webサイトなどインターネットを経由したウイルスの侵入を防ぐ「入口対策」、
万が一ウイルスが侵入した場合に、感染したPCを踏み台に機密データを格納した
サーバーへの感染拡大を防ぐ「出口対策」、この3つの観点から多層防御することが
有効的ですのでそれぞれご紹介いたします。
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内部対策 ～セキュアな状態を維持する ～
ウイルス対策ソフトがインストールされていないPCが組織内に1台でも存在する場合、
この1台が感染してしまうとネットワークを介して他のPCや共有サーバへの感染原因と
なりかねません。また、インストールしていたとしても入れっぱなしで放置していては
意味がありません。アップデートして最新の状態に保ち、正常稼働をキープすることで
パターンファイル化されているマルウェアの感染を防ぐことができます。
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・ウイルス対策ソフトがインストールされていないPC
はWindows 10/11に標準搭載されている「Microsoft 
Defender」を活用
・制御設定が正しく適用されているか確認

●すべてのPCをカバーする ●脆弱性の発見から是正措置までをスムーズに
・「ウイルス対策ソフトに問題ある
PC」 を自動であぶり出し
・原因箇所をハイライトで表示



入口対策 ～ウイルスの侵入経路を減らす～
ウイルスの感染経路である有害なWebサイトや、外部の不審なサーバとの通信をブロック
することで、インターネットを経由したウイルスの侵入と感染を防ぐことができます。
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国内シェアNo.1を誇る148種 60億5149万コンテンツ
（2022年12月26日現在）を基に、柔軟なフィルタリングとセ
キュアな
インターネット環境を実現

●豊富なURLデータベース
●カテゴリごとにアクセス制御

アクセスレベルを5段階から選ぶことができる
ため、組織の
運用に併せたアクセス制御が可能

時世に即したカテゴリ区分

児童ポルノ

マルウェア

DBD攻撃

著作権や商標権の
侵害行為

URL転送
変換サービス

Webメール

ストレージサービス

ライブ動画

出典）アルプスシステムインテグレーション株式会社 「マルチデバイス対応Webフィルタリング InterSafe Csts データベース」
https://www.alsi.co.jp/security/iscats/database/

閲覧許可

規制

書き込み規制

一時解除
（パスワード入力）

一時解除
（警告表示）

サイトの閲覧,
書き込み共に可能

規制画面を表示（閲覧不可）

サイトの閲覧を許可し、
書き込みのみ規制

パスワードで例外的に
規制を解除

警告画面を表示
（ボタンクリックで閲覧続行）

https://www.alsi.co.jp/security/iscats/database/


出口対策 ～感染拡大による二次被害リスク最小化～
万が一、PCがマルウェアに感染した場合でも、C&Cサーバとの通信を遮断することで
攻撃者による悪意ある情報窃取を防ぐことができます。
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攻撃者が遠隔操作しているC&Cサーバへのアク
セスを遮断し
機密情報を持ち出させない

●外部の不審なサーバとの通信を制御 ●インターネット経由の情報漏えいを防止
ストレージサービスを利用した情報の持
ち出しや
SNSサイトへの不正書き込みによる情報
漏えいを防ぐ

出典）アルプスシステムインテグレーション株式会社 「マルチデバイス対応Webフィルタリング InterSafe Csts データベース」
https://www.alsi.co.jp/security/iscats/database/

https://www.alsi.co.jp/security/iscats/database/


“防御” ～あらゆる種類の攻撃から守る～
続いて防御編です。
PCは「機密情報が存在する場所」でもあり「感染した際にマルウェアが実際に
活動する場所」でもあるため、万が一の攻撃に備えて、PC側で “防御” すべきと言えます。
マルウェアは大別すると、パターンファイル化されている「既知の脅威」、
されておらず新種を含む「未知の脅威」の2種類あります。
既知の脅威に対しては、予防編でご紹介した対策でカバーし、未知の脅威に対しては
攻撃者の思考を先読みして防御するふるまい検知機能を利用した対策をご紹介いたします。
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未知の脅威対策既知の脅威対策



未知の脅威対策 ～先読み技術で防御～
攻撃者の思考を先読みして防御するふるまい検知機能を利用することで、一般的な
ソフトでは対応しきれなかった領域までカバーすることが可能です。
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●パターンファイルに依存しない5つのエンジン

出典）株式会社FFRIセキュリティ 「次世代エンドポイントセキュリティFFRI yarai マルウェア検出速報」
https://www.ffri.jp/products/yarai/defense_list.htm

「脆弱性攻撃」から守る マルウェアの「侵入」を防ぐ マルウェアの「活動」を防ぐ

https://www.ffri.jp/products/yarai/defense_list.htm


未知の脅威対策 ～先読み技術で防御～
既にリリースしているバージョンで、数々の未知のマルウェアの脅威を排除した
実績があります。従来ソフトでは防ぎきれなかった標的型攻撃やランサムウェアに
よる攻撃、ゼロデイ攻撃の対策としても有効です。
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●パターンファイルに依存しない5つのエンジン

出典）株式会社FFRIセキュリティ 「次世代エンドポイントセキュリティFFRI yarai マルウェア検出速報」
https://www.ffri.jp/products/yarai/defense_list.htm

・高性能な防御エンジン
・純国産セキュリティ製品
・中央省庁や金融機関等の多数の
導入実績

https://www.ffri.jp/products/yarai/defense_list.htm


“分析” ～守るべきファイルの特定と人のふるまいをチェック～
最後に分析編です。
PCがマルウェアに感染する時、そこには必ずきっかけとなる操作があります。
メールに添付された悪意のあるプログラムを含んだファイルをダウンロードする、
マルウェアが仕込まれたWebサイトにアクセスするなど、人のふるまいをきっかけに
感染すると言えます。
万が一感染してしまった場合、どの操作がトリガーとなり感染してしまったのか、
着弾した日時や感染経路、他に感染しているPCがあるかどうか影響範囲を確認し、
再発防止に努めることが大切です。
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マルウェアの実行をすぐ把握 感染拡散状況を確認 きっかけを特定



マルウェアの実行をすぐ把握
ログ取得ツールを導入することで、ファイル操作やWebアクセスなどのあらゆる種類の
ログを蓄積できる一方で、膨大な量のログを日々の業務の中で一つ一つ確認できないと
いう課題があります。取得したログから当時何が起きたのか再現できることに加え、
不適切な操作が行われたタイミングで早期に感知し適切な対処法を見い出せることが
ログ活用の第一歩です。
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●マルウェアが実行されたタイミングで管理者にアラートメールで通知

※ 今後のバージョンアップにより、実際のアラート通知の文面などが
変わることがございます。

添付されたURLをクリックして
該当PCの感染状況を確認！



感染拡散状況を確認
1台でもマルウェアに感染してしまうと、ネットワークを介して他のPCや共有サーバーへ
感染する原因となります。感染すると、インターネットを経由して個人情報など守るべき
情報を搾取される危険性が高まり、情報漏えいなどの二次被害を招く可能性も高まります。
そのため、1台でも感染が発覚した場合は、他に感染したPCがないかどうかを確認する
必要があり、即時で拡散状況の確認が可能です。
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●二次被害が出る前に危険を察知

感染したPCのマルウェアのハッシュ値を
基に検索をかけて、他に感染しているPCを特定！



きっかけを特定
マルウェアが検知される前後で、誰がどのような操作をしていたのかを確認することで
感染日時やきっかけとなった操作を特定できます。
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●人のふるまいを可視化し感染のきっかけを特定

時系列に沿って操作を可視化！



再発防止策への活用
例えばポリシー違反に該当する操作が確認された場合は、根拠に基づいた指導や教育を
実施したり、ログを取得していることを周知することで不適切な行為を抑止することも
可能です。再発防止策を検討し実行するためにも、PCの操作ログの活用は欠かせません。
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